2026/10/13 17:50 1/9 Création clef SSH - Windows - PuttyGen

Création clef SSH - Windows - PuttyGen

Notre implémentation de création de clef d'authentification SSH pour windows utilise PuttyGen.
(=]

PuttyGen est un utilitaire de génération de bi-clef RSA and DSA utilisé dans la gestion
d'authentification SSH.

Téléchargement

Téléchargement de PuttyGen : PuttyGen

Installation

L'utilisation de PuttyGen ne nécessite pas d'installation sur la machine. Le téléchargement précédent
permet directement de lancer I'exécutable PuttyGen.

Génération de clefs d'authentification SSH via Putty

Lancer I'exécutable PuttyGen.
Une fenétre apparait présentant différents champs et boutons:
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B PUTTY Key Generator X

File Key Conversions Help

—Ken
Mo key.

— Actiohg

Generate a public/private key pair | Generate

Load an existing private key file Load |

Save the generated key Sawve public key | Sawe private key

— Parameters

Type of key to generate:
" SSH-1[RSA) ¥ SSH-2 RSA " S5H-2 D54

Mumber of bitz in a generated key: |2D4E

Cliquez sur “Generate”.

Les boutons se grise et une barre de progression apparait dans la zone supérieure de la fenétre.
Afin de générer une clef SSH, il vous est alors demandé de bouger de maniéere aléatoire le
pointeur de la souris.
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B PuTTY Key Generator

File Key Caonversions Help

—key
Fleaze generate some randomnesz by moving the mousze over the blank area.

-

—Achons

Generate a public/private key pair | [Fenerate

Load an exizting private key file

|
Lzad |
|

Save the generated key Save public key | Save private key

— Parameters

Type of key to generate:
1 SEHH [REA] @ 95H-2 RSA

Murnber of bitz in a generated kew:

 SSHZDSA

|2EI4B

La bi-clef SSH se génere en fonction du tracer du pointeur de souris

& PuTTY Key Generator

File Kew Conversions Help

X

—key
Fleaze wait while a key is generated. ..

-

—Achong

Generate a public/private key pair | [5enerate

Load an exizting private key file

I
Load |
|

Save the generated key Save pubilic kep | 5 awe private key

— Parameters

Type of key to generate:
£ 65HH1 [FEA] F CEHZRGA

MHurber of bitz in a generated key:

" SSHZDSA

|2EI¢18
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La clef est maintenant générée:

x
File Kew Conversions Help

— ke
Public: key for pazting into OpenS5SH authorized_keys file:
zzh-rza “
At ot B3N zaC poZEAdsa B DAsA L EAEg v Rzjal kRub OPUF @ MudFyhSTHDG 3
Q+4h £l +2dgBzk BHParR CafT O st widelmEY I aS kU b5 42 CT evap=LpOhtyp 0l 9371
S dE pPdB odD OV DEBeSybwy'c 38l g=<60 B 0 6PE 2050 cfgcE WG PrkivbkeraT 10
H&T 2Fk.2FU30gG 1 GRYSHP4AE gzl T n+adolgs3=RrgjyLwbE0 gzic3F P/ pEBRER BT ;I
K.ep fingerprint: Issh-rsa 2043 68:ee:58: ad: fA:Bb: 3d: 25:e4: al: 6S: Bf:64: 2a:6E: b4
k.ey comment; |rsa-key-2[l‘| 40128
K.ep pazzphraze:; I
Confirm pazzphraze:; I

—Actions
Generate a public/private key pair | Generate I
Load an existing private key file Load |
Save the generated key Save public key | Save private key |

— Parameters
Type of key to generate;
" S5H- [RSA) & S5H-2 RSA " S5H-2 D5
MHurnber of bitz in a generated key: IEEI#E

Sauvegarde des clefs

Nous allons créé un répertoire “key” sur le bureau Windows afin d'y stocker toutes nos clefs.

Sauvegarde de la clef d'authentification OpenSSH

La zone en bleue sera utilé lors de I'ajout de notre clef SSH sur la plate forme GITLab.

Sélectionnez la zone complete:
ssh-rsa

.«rsa-key-20140128

Copiez la zone de texte (Touche Control+C),

ouvrez un éditeur de texte ( ex: Wordpad ) et

collez le texte dans votre éditeur.

Enregistrez le fichier dans le dossier sus cité en id_rsa.pub.
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' PuTTY Key Generator

File Key Conwversions Help

— ke

}'||:J:I|:'L"'|"'_',' ESpS G
fok49mht2urh BB ngBwEh 3k 5T 0l
K.ep fingerprint: Issh-rsa 2043 68:ee:58: ad: (5B 3d: 25:24: a0 55: Bf:-B4: 2a:66: b4
F.ey camment: Irsa-ke_l,l-ED'I 40128

K.ey pazzphrase: I

Confirm passphrase: I

—Actiong

Generate a public/private key pair | Generate

Load an exigting private key file

Save the generated key

|
Load |
|

Save public key | Save private key

— Parameters

Type of ke to generate:
" S5H-1 [ASA) (% SSH-2RSA

Murnber of bitz in a generated key:

" SSH-2DsA

|2EI4B

Sauvegarde de la clef privée

Cette clef servira a l'authentification Git avec la plateforme GitLab via tortoiseGit.

Cliguez sur “Save private key”
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& PuTTY Key Generator

File Key Caonversions Help

x|

—key
Public key for pasting into OpenS5SH authorized_keys file:

J+dh <l +2dgBzk BMPorR CafT B eMw2deDmEv Il oS kU0ES4ZCT evepLpOhtyn0i 3311 ;I
S dE pPdB oD OMWIL DB Sybdw’y'c 38 g=E0 B 0 EPE 2050 cfgcE Y G PrbivbheraT 10
HA&T 2Fk.£F30gG1 GRYSHPAAR ge=UT n+adolgxS=Rrgjy'Lwbe0 gzic3F A/ pEBRERB BT j

MHEZ5 2% 4 05AM #upG gl pE 2MhbbD Ly 3ESpECwbd=PR /RSB 4P gt F+ocbr
L/ OW0E BhiE22H sLIF Fok49mht 2urh5B ngBwlZh3MET Al == rea-key-201401 28

F.ey fingerprint: Issh-rsa 2048 B8 ee:b8: ad: 5:Bb: 3d: 25: ed: a0t 68: BF.64: 24 BE: b4

K.ey camment: Irsa-ke_l,l-EEI'I 40128

k.ey paszphrase: I

Confirm pazszphraze: I

—Actions
Generate a public/private key pair Generate |
Load an exigting private key file Load |
Save the generated key Save public key | | Save private key |
— Parameters

Type of key to generate:
" S5H-1[RSA) (% 55H-2 ASA " SSH2DSA

Humber of bitz in a generated key: |2EI4B

L'interface demande confirmation de la sauvegarde de la clef sans passphrase.

Si vous entrez une passphrase , celle-ci vous sera réclamée a chaque utilisation de la clef.

Nous recommandons de ne pas saisir de passphrase
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 PUTTY Key Generator X

File kKey Caonversions Help

—key
Public key for pasting into OpenS5SH authorized_keys file:

J+dh <l +2dgBzk BMPorR CafT B eMw2deDmEv Il oS kU0ES4ZCT evepLpOhtyn0i 3311 ;I
S dE pPdB oD OMWIL DB Sybdw’y'c 38 g=E0 B 0 EPE 2050 cfgcE Y G PrbivbheraT 10
HA&T 2Fk.£F30gG1 GRYSHPAAR ge=UT n+adolgxS=Rrgjy'Lwbe0 gzic3F A/ pEBRERB BT j

MHEZ5 2% 4 05AM #upG gl pE 2MhbbD Ly 3ESpECwbd=PR /RSB 4P gt F+ocbr
L/ OW0E BhiE22H sLIF Fok49mht 2urh5B ngBwlZh3MET Al == rea-key-201401 28

F.ey fingerprint: Issh-rsa 2048 B8 ee:b8: ad: 5:Bb: 3d: 25: ed: a0t 68: BF.64: 24 BE: b4

Key comment: PuTTYgen Warning X]

Key passphrase: ' fAire you sure you warnk ko save this key
[} without a passphrase ko protect it?

Confirm pazzphrase

—hctons—————— i Man |
Generate a publicerrere—rey—p Generate |
Load an exigting private key file Load |
Save the generated key Save public key | Save private key |
— Parameters

Type of key to generate:
" S5H-1[RSA) (% 55H-2 ASA " SSH2DSA

Humber of bitz in a generated key: |2EI4B

Enregistrez la clef dans le dossier créer précédemment

E—— % W

o PUTTY Key Generator X

File kKey Conwversions Help

Erregiztrer dans : IE} K.y j J _?' - '
1
Mom du fickier ; IGitlabLWHEWindnwsF'EEuread j E nregistrer I
Type: IPuTTY Private Key Filez [*.ppk) J Anrler |
2!

" I‘n&-frnc
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Sauvegarde de la clef publique

Cliquez sur “Save public key”

& PuTTY Key Generator

File Kew Conversions Help

~key
Public: key for pazting into OpenSSH authorized_keys file:

S dE pxPdB cAD OV DR5e8y v e 38l g=60 B OEPE 2050 cfgcE W EPrYERZTAT 10
HET2FK.2¥U9qqG 1 GhYSHP4AR g T n+adolg=<RrgirlUwbE0 gzic2F P pBREB B0 T
MHEZ52 k) 4] ofdbd wupE gk pE 2MhbED Ly 3E SpSCwbdePR 2 /RSB AP s gt F+ochir
L O OEVEhO K 22H sUF Fok49mhts 2urh BB ng@w Zh3ME T nell== rza-key-201 40128

J+4h ] +2dgBzk BMPorB CafT Bzt wLdeD @Il oS kLUOES4ZCT evapiLpOhtyp0i 9311 ;I

-

F.ey fingerprint: Issh-rsa 2048 B8 ee:58: ad: (5 Eb: 3d: 25: ed: a0t 68: 8. 64: 24 6E: b4

K.ey camment: |rsa-key-2[l‘l 40128

K.ey pazsphraze:; I

Confirm pazzphraze:; I

~ Actions
Generate a public/private key pair Generate
Load an exizting private key file Load
Save the generated key Save public key | | Cave private key
~ Parameters

Type of key to generate;
" SSH-1 [RS4) + SEH-2 RSA  SSH-2DSA

MHumber of bitz in a generated key: IEEI#B

Enregistrez la clef dans le dossier créer précédemment
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f PUTTY Key Generator X

File Key Conwersions Help

21
Enregistrer dans : IB Ky j Q9 T [ ° [

| GitlabYHCWindowsPCBureau. ppk.

Bureau

Y

tes documents

Marn du fichier : IGitIaI:nLl\-’HE‘WindnwsF‘EBureauEIeﬂ:'uI:nIin:_t:-:t j | Enregistrer I
Type | & Files (. | Annder |

i

Ajout de la clef OpenSSH dans GitLab

Ajout de la clef OpenSSH dans GitLab
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