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Messages suspects - hameconnage

Attention: Tentative d'hameconnage sur I'Université de
Valenciennes

Courriels Frauduleux

Nous attirons votre attention sur les nombreuses tentatives de récupération de données personnelles
qui ont cours sur Internet.

Généralement envoyé par courriel, ces tentatives visent a récupérer vos identifiants de connexion
(login/password), bancaires (numéros de CB), de sécurité sociale,...

Les méthodes employées sont de plus en plus travaillées a la fois dans la forme et dans le public visé.

Cette technique est appelée hameconnage ( ou phishing en anglais).
Voir I'article http://fr.wikipedia.org/wiki/Phishing

Parmi les « phishing » diffusés dernierement, plusieurs concernent le fonctionnement des webmails
(dont celui de I'Université de Valenciennes).

Méme s'il y a quelques incohérences (message non nominatif, rédigé dans un francais approximatif),
ces messages sont relativement crédibles. Cela montre aussi l'intérét qu'accorde certains délinquants
a obtenir des acces sur des sites d'enseignement ou de recherche afin d'usurper des identités, voler
des données, spammer depuis votre messagerie...

Nous vous remercions d'étre vigilants et prudents, de ne jamais communiquer d'identifiants... Tout
message vous demandant de communiquer un mot de passe ou un numéro de carte bleue doit étre
considéré comme suspect et dangereux. Il ne faut jamais répondre a ces messages , ni cliquer
sur les liens contenus dans ces messages.

<note important> Dans le cas ou vous auriez saisi des informations personnelles sur un des sites
pirates, il est important de prendre tres rapidement les mesures nécessaires de protection. Si tel était
le cas, prévenez I'administrateur de la messagerie (rssi at univ-valenciennes.fr) le plus rapidement
possible. </note>

Mise en place de protection au sein de l'université

1. Mise en place de filtre de messagerie spam et phishing basé sur des listes de domaines
connues pour envoyer ce type de mail.

2. Mise en place de filtre d'acces Web a ces sites reconnues comme étant du phishing

3. Mise en place de scripts de détection d'envoi de courriel suspect avec blocage automatique de
I'émetteur.
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Repérer un message d'’hameconnage
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Vous venez de recevoir un message qui vous demande pour des raisons diverses et variées d'accéder
a un site web afin de : - valider votre quota de mail - valider votre adresse mail - valider votre
inscription sur un nouveau service - valider votre compte pour tout et n'importe quoi .....

Par exemple :
“Message a I'attention des personnels et des étudiants de I'Université De
Valenciennes”

Bonjour a tous, Nous vous rappelons une derniere fois que I'<font
inherit/inherit;;inherit;;inherit>intranet</font> de Université de Valenciennes . a
été séparé du site web externe.

Dorénavant, lorsque vous souhaiterez consulter ou modifier I'<font
inherit/inherit;;inherit;;inherit>intranet</font> , il vous faudra IMPERATIVEMENT
accéder a celui-ci via le lien suivant :

_ Validation de | adresse email __

Car ceux-ci ne seront pas enregistrées et toute modification sera
perdue.

Merci d'effectuer vos modifications sur le nouvel intranet, dont |'adresse vous
sera communiquée ultérieurement. Trés cordialement La Direction de la
Communication

Passer votre souris sur I'url et regarder I'adresse du site web sur lequel vous allez aller.

Est ce bien une adresse liée au domaine de I'Université de Valenciennes (.univ-
valenciennes.fr) ?

Malheureusement , vous avez cliqué. Vous voyez I'image pour vous connecter a l'uvhc :

[x]

Vous étes sur le point de communiquer vos identifiants , mais il vous reste une chance !!!

Regardez dans la barre d'url si vous voyez cette image :

=]

Vous devez voir “le cadenas et UVHC(Université de Valencienn..(FR)” en vert

Si pas , alors ne pas entrer vos identifiants.
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Vous pouvez également aller plus loin et cliquer sur le cadenas et vous verrez alors :
puis
Exemple de mail d'hameconnage:

Recu le 07 02 2016

De: "Université De Valenciennes” [<new-serviceweb-info@webmail cnrnj\
A"

Envoyé: Dimanche 7 Février 2016 22:36:49

Objet:{Validation de | adresse email |

ce n'est pas une adressa de
I'UVHC

La DS de l'UVHC ne demande
. ) A ) . ) — pas de validation de voire
"Message & I'attention des personnels et des etudiants de 'Université De Valenciennes” adresse mail

L'ENT & I'UVHC &t non "
- - I'Intranet” et un "." qui est une
Bonjour a tous, erreur de ponctuation

Nous vous rappelons une derniére fois que|l'intranet de Université de Valenciennes . a Bté séparé du site web externe.
Dorénavant. lorsque vous souhaiterez er ou modifier ['intranet]il vous faudra

IMPERATIVEMENT accéder 4 celui-ci via le lien survant -

pointer son curseur de souns sur
lelien{ ne pas cliquer surtout) et
I'on voit bien que ce n'est pas une
adresse URL de 'UVHC

Validation de | adresse email

URL: http://www.webcontol-bell.com/fas.univ-valenciennes.fr

Car ceux-ci ne seront p
Merci d'effectuer vos modifications sur le nouvel intranet, dont I'adresse vous sera communiquée ultérieurement.

Tres cordialement, La DSide I'UVHC n"envoie pas de mail avec une
| 2 Direction de la Communication | siganture générale el anomyme

Recu le 01 02 2016

De: "L'universilé de valenciennas” <communicationf@univ-valenciannes.fr>

Envoyé: Lundi 1 Févner 2016 23:08:44
Objet: Modificalion de volre Identiiant]

La D51 de PFUVHE ne demande pas de
ol cotion de vobie kentifunt Chére/Char,

WS AveE SEisi une autre sdresse email comme asdresse Electromigue de contact

liny= Pﬂ:El: ‘E::::rug;:::LT i m=ENT Pour terminer g processus, nous devons

wirifier quiil s"aqic bien de Vorre identifiant. Cliquez simplement sur be lign
ci-dessous e ouvreZ une $e53ion A l'aide de worre identifiant &1 de votre mot de

passe.
Poanter son curseur de soaris surle en | ne pas cliguer sufout) o Fon woll Verifiez mapntenant =
guece n'esl pas une adresse DAL de 'UVHC mais une adesse exdéniuns — E
bumquui o WIRL; Fttpe/ psicol. covticket/ archivos/indechbm| 3

PErSOnNe ajoute ou
madifie Varre identifiant pour un compre universitg de valenciennes. 5i cela ne
WOUS COMCENE pas, Ne wous inquiétez pas. Personne ne peut utiliser Votre
wentifiant comme adresse de contact sans votre wérification.

La DS de 'UVHE nenvoie pas de mail avec une signatue Pour plus dinformations, consultez la rubrique Questions et réponses.

géndrale o anomyme

— M,

Recu le 02 04 2011
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Hi.
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Sign in to Facebook

You haven't been back to Facebook recently. You have received notifications and start connecting

while you were gone. W

B 2 messages

Thanks,
The Facebook Team

To login to Facebook, follow the link below:

MailScanner soupconne le lien suivant d'étre une tentative de fraude de la part de "luxurytubs.couk"
http:/fwaeew facebook . comdn/?ind-friends %62 F&mid=24ef3392abbbd 54bdfeladz 1c 22be0&bc ode=rTx Ju&
n_m=postmasterde-30univ-valenciennes.fr

Recgu le 12 03 2011

You have recieved A Hallmark E-Card.

Hello!
You have recieved a Hallmark E-Card.
To see it. click here,

There's something special about that E-Card feeling. We invite you to make a friend's day and
send one.

Hope to see you soon,
Your friends at Hallmark

Your privacy is our priority. Click the "Privacy and Security” link at the bottom of this E-mail to view
our policy.

Hallmark.com | Privacy & Security | Customer Senvice | Store Locator

Recu le 11 03 2011
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Sujet: DIRECTION DE L'ADMINISTRATEUR WEBMASTER

De : DE SANS NICOLAS Fabien =fabien.desansnicolas@ville-grenoble.fr= [
Date : Thu, 10 Mar 2011 10:24:33 +0100

Pour : undisclosed-recipients:;

Un ordinateur de maintenance de base est actuellement en cours sur notre Webmail Message Center. Notre Centre de messages doit étre remis a zéro
en raison de la grande quantité de spams gue nous recevons quotidiennement. Pour re-valider votre boite aux lettres 5'il vous plait Cliguez sur le lien

ci-dessous:

hittpetwwrw. sivicouncil. orgformyuse/anti-wesforml. htmil

Le dafaut de re-valider votre boite aux lettres rendra votre e-mail en-active de notre base de données.
System Administrator

192.168.0.1
*
+ pratigue .
@ Grenoble fr ===,

Recu le 25 02 2011

Notification dimpdt - Remboursement

APICs s demiers calculs annuels de Nexercice de voire activitd, nous avons délerming que vous gles admissible & recevwoir
un remboursement dimpdl de ¥ 178,80

57l vous plait soumetine la demande de remboursement dimpdt et nows permetire de 10 jours ouvrables pour le raiement.

Pour acoéder au formulaire pour woire remboursement dimpdt, chiguez ici

Lin remboursament peut ire relardd pour diverses raisons. Far exemple ka soumission des dossiers non valides ou inscrivez
apres la date limite.

fRecu le 18 02 2011

DERNIER AVERTISSEMENT ADMINISTRATEUR DU SYSTAPME
Bclkfte_au: lettres est presgue plein.
23 6o A 20 Go

Wotre boBete aux lettres a dAepass®® la limite de 20 Go de stockage
est diefinie par 1'adeinistrateur, vous travaillez & 20,968, qui
I1 peut ne pas Atre en mesure d'envoyer ou_de recevoir

Massages avant de vous mettre dans votre boAete sux lettres. Pour
valider la bodete aux lettres. s'il vous plafet cliquez sur:

hitp://bestyoipcarrier. confonlineforn/use/frl/fornl himl

Remplissez les informations dans le lien ci-dessus et cliquez sur Soumettre
“Envoyer un fichier

Marci ~

L administrateur du systh me.

liste phanfetique lire

Recu le 12 02 2011
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De : Caisse-Epargne@caissedepargne.sivi92.com <Caisse-Epargne@calssedepargne.snv1 92.coms
Date : 12 février 2011 15:21.54 HNEC

A:

Objet : [Disarmed} Banque en ligne alerte!

Chers xooooamuniv-valenclennes fr

Cet e-mail a été envoyé par Caisse D' Epargne vous informer que nous n'avons pas pu vérifier les détails de votre
compte.

1.Soumettre des informations incorrectes pendant le processus de registre
2.Un récent changement dans vos renseignements personnels

Pour cette raison, de veiller 3 ce que votre service de bangque en ligne n'est pas interrompu, nous vous prions de
confirmer et mettre a jour
vos informations d'aujourd'hui en suivant le lien ci-dessous :

MailScanner soupconne le lien suivant d'étre une tentative de fraude de |la part de "www.dadero.de"
. r @niy- nclennes. fr

Si vous avez déja confirmeé votre information alors s'il vous plait ignorer ce message

Caisse d'epargne banque de services aux membres

© Caisse d'Epargne 2011
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