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Activer la double authentification avec ESUP
OTP

Générer le premier code

e Rendez-vous sur https://mfa.uphf.fr
e Cliquez sur le bouton SE CONNECTER

ESUP OTP Manager

Interface de gestion de mots de passe a usage unique

SE CONNECTER [+

* Dans le volet de gauche, cliquez sur PREFERENCES pour déplier le menu
Accuei|
ESUP OTP Manager
——

e ook v

e Cliquez sur Code temporel (TOTP)
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Frererences

e Code temporel (TOTP)

= E

FREFEREMICES
Rdéihore permetinm de générer des codes ugues de i chifiies

Appuye? s b Bovion Géndier on Orlede, pus scanna? becode b Mode de sotra applicanion mebik Esug Sath ou Google bt caes

Motization (Esg Auh)

o mnirer b code dreciement dans wolire application TOTE fesen

1] 5 deccnnecier

®
e Cliquez sur le bouton interrupteur pour qu'il indique Activer
* Cliquez sur le bouton GENERER QRCODE

Preférences

Code temporel (TOTP)
)

Midthode permetiant de géndrer des codes uniques de & chiffres

Appuyez sur e bowton ‘Genérer un Qréode, puls scannez le code & laide de votre application medile Esup Auth ou Google Authertificatos
ou entrez le code drecternsent dans woire application TOTP favori

METEYMTOEJOVAXZMNIFSCBSEM

GEMERER QRCODE &

P Googie Play | @ 'App Store

» Copiez le code ainsi généré
o |l s'agit du code long généré en dessous du QR Code.

Générer le deuxieme code

e Lancez I'application WinAuth qui se trouve sur votre ordinateur
o Sivous de disposez pas de cette application sur votre machine, vous pouvez la

télécharger ici
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A = M
) Appuyez sur le bouton 'Générer un
Motification ez 8 -

code directermnent dans l'application

Tout App 5 Documents

Meilleur résultat

- i r
&3 Winfwth d -

Application o

Rechercher sur le Web

WinAuth
L win auth - Afficher les Beultats Web Applicabon

D

Exicuter en tant qu'administrateur
Ouvrir I'emplacement du fichier
Epingler au menu Démarmer
Epingler & la barre des tiches

Cesmstaller

E O win auth|

e Cliquez sur le bouton Add

WinAuth

Click the "Add" button to create or import your authenticator

¢ Authenticator 'ﬁ

Google

2" Microsoft

-

| |

& BattleNet
2 Guild Wars 2
L

Glyph / Tricn
. Stearn
E ’ Import...

e Sélectionnez Authenticator
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Add Authenticator i i 1. Entrez un nom s ;s
e R 2. Collez le code long généré précédemment
3. Cliquez sur le bouton Decode
o C'est tout a fait normal si vous avez I'impression qu'il
ne se passe rien, l'application a quand méme validé
votre action
4. Cliquez sur le bouton Verify Authenticator

* Time-based Counter-based

O 5. L'application vous génere un code qui change toutes les 30
fy the following code matches your service. Secondes
o o Vous n'avez pas besoin de noter le code maintenant

@ = || o 6. Cliquez sur le bouton OK

e Cliquez sur la case a gauche de Protect my own password pour la décocher
o Il se peut que cette fenétre ne s'affiche pas, ce n'est pas un soucis.
Dans ce cas, passez simplement a la prochaine étape de la procédure.

O x

o opEn

e Cliquez sur le bouton OK

Utiliser WinAuth pour s'authentifier

e Lorsque un code de double authentification vous est demandé, ouvrez WinAuth
o Sivous de disposez pas de cette application sur votre machine, vous pouvez la
télécharger ici

¢ Sur WinAuth, Cliquez sur l'icone pour générer un code
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Service Central d'Authentification (CAS)

Merci de renseigner un code

WinAuth
Ly & 1 1 4
b Y- - - - - - |
Add e

Demandez un code par :

SMS [durée Nminée)

e Entrez le code généré dans le champ Code : sur la page du Service Central
d'Authentification et cliquez sur le bouton Se connecter

o Le code dure seulement 30 secondes, apres ce délai recliquez sur l'icone pour
générer un nouveau code

Voila, vous avez bien activé ESUP OTP

L'r Universite
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succes

Votre authentification par OTP est un succes.

Ceci signifie que vous pouvez vous connecter aux services
requérant une authentification a double facteur, notamment Edu
VPN.
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