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Android - Utiliser le smartphone pour
s'authentifier

i|\ Avant de réaliser cette procédure, assurez-vous bien d'avoir réalisé celle pour Activer la
- double authentification avec ESUP OTP

Configurer ESUP OTP

e Rendez-vous sur https://mfa.uphf.fr
e Cliquez sur le bouton SE CONNECTER

ESUP OTP Manager

Interface de gestion de mots de passe a usage unique

SE CONNECTER [

* Dans le volet de gauche, cliquez sur PREFERENCES pour déplier le menu

o

Accueil

ESUP OTP Manager

Accueil

Vous permet d'ajouter un deuxieme niveau de protection a votre compte (authentification double facteur), Il sera impossible d'accéder a vot
compte méme avec votre mot de g
PREFERENCES
ans vos préférences, nous vous conseillons fortement de paramétrer au moins 2 m i de I ) ndes '
Code temporel (TOTP)
Vous pouvez définir
Notification (Esup Auth)
3] sedéconnecter

@

néré dans une application qu'une ne
ugin OTP..)
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e Cliquez sur Notification (Esup Auth)

Préférences

. Notification (Esup Auth)
couei
PREFERENCES E
Code temporel (TOTP) Méthode permettant de se connecter via les notifications de son smartphone avec [application Esup Auth.

5] Sedéconnecter

@

.

DisPoHBLE S8 PR —
Google Play @ I'App Store

e Cliquez sur le bouton interrupteur

"\ DISPOMIBLE SUR

Google Play

e Téléchargez I'application Esup Auth sur votre smartphone :
e Ouvrez |'application et appuyez sur I'icone de menu latéral en haut a gauche
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Esup Auth

Comment ¢a marche ?

Modifiez vos préférences et activez la
meéthode "Notification sur
smartphone” dans l'application Esup-
OTP-Manager, un code d'activation
vous est alors affiché.

Sélectionnez l'option ‘Activer' du menu
latéral et scannez le code affiché. Un
message vous confirmera l'activation
de ce service.

Vous pouvez également activer ce
service sans scan grace a l'option
‘Activer' du menu latéral

e Appuyez sur Activation QRcode
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Activation Qrcode

/' Activation

e Appuyez sur Autoriser pour autoriser I'appareil photo a scanner le QR code
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Autoriser Esup Auth a prendre
des photos et enregistrer des
videos ?

e Scannez le QR code de la page ESUP OTP
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Préférences

Notification
) J

Méthode permettant de se connecter via les notifications de son smartphone avec |'application Esup Auth

Veuillez scannez ce code dans l'application smartphone Esup Auth

Si votre smartphone ne dispose pas d'un appreil photo fonctionnel ou que vous épprouvez des difficultés a
scanner le code précédent. Allez dans le menu "Paramétres” puis cliquer sur "Activation sans scan”.

Entrez votre nom de compte :
Entrez le code d'activation :
Entrez I'adresse : https://mfa-api.uphf.fr/

Puis cliguez sur 'Ok’

e La page enregistre alors votre portable

Préférences

Notification (Esup Auth)
o

Méthode permettant de se connecter via les notifications de son smartphone avec 'application Esup Auth.

T FE 0
LR o
[ Sl ]

DISPONIBLE SUR ¢ Téléch .
* Google Play ¢ I'App Store

S'authentifier avec le smartphone

e Rendez-vous sur https://cas.uphf.fr/check-mfa
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Service Central d'Authentification (CAS)

Entrez votre identifiant et votre mot de passe.

( Identifiant :*

Pour des raisons de sécurité, veuillez vous déconnecter et fermer
votre navigateur lorsque vous avez fini d'accéder aux services
authentifiés.

Mot de passe oublié ?

Activer mon compte

Vos identifiants sont strictement confidentiels et ne doivent en

aucun cas étre transmis a une tierce personne. ) )
Besoin d'aide ?

e Entrez votre Identifiant, votre Mot de passe et cliquez sur le bouton Se connecter
o Une page s'affiche alors pour vous enjoindre a consulter votre smartphone.
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Service Central d'Authentification (CAS)

Connexion

Q_;EEH attente de la validation par téléphone

Afficher les autres méthodes

e Appuyez sur la notification de I'application Esup Auth
e Appuyez sur le bouton Accepter
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Esup Auth

Demande de connexion a votre
compte

ACCEPTER

REFUSER

Voila, c'est fait, vous étes authentifié
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Succes

Votre authentification par OTP est un succes.

Ceci signifie que vous pouvez vous connecter aux services
requérant une authentification a double facteur, notamment Edu
VPN.
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