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Création clef SSH - Windows - PuttyGen

Notre implémentation de création de clef d'authentification SSH pour windows utilise PuttyGen.

(]

PuttyGen est un utilitaire de génération de bi-clef RSA and DSA utilisé dans la gestion
d'authentification SSH.

Téléchargement

Téléchargement de PuttyGen : PuttyGen

Installation

L'utilisation de PuttyGen ne nécessite pas d'installation sur la machine. Le téléchargement précédent
permet directement de lancer I'exécutable PuttyGen.

Génération de clefs d'authentification SSH via Putty
x

Lancer I'exécutable PuttyGen. F‘EK:Y Conersicns Help
Une fenétre apparait présentant différents Nokes.

champs et boutons:

Actiong

Geneiate a public/piivate key pai
Lioad an sssting prvate key file Load |
Save the genersted key | I
Faiameters

Typ= of key to gensrate:

™ S5H [ASA) + S5H-2 RSA ™ S5H-2D54

Mumber of bits i & generated key 2048

Cliquez sur “Generate”.

Les boutons se grise et une barre de progression
apparait dans la zone supérieure de la fenétre.
Afin de générer une clef SSH, il vous est
alors demandé de bouger de maniére
aléatoire le pointeur de la souris.
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10:03
& PuTTY Key Generator x|
Fle Key Comversions Help
" Key

Flzase generate some randommess by moving the mouse over the blank area

~ Actions
o il vt oy
Load an existing prevate key file Lerad |
Save lhe gerersted key Save pubile ey I Gave private ey |
i3
of key to genesate:

f‘w.;«l- 11 [FEA] ¥ SE5H-2REs I SEHIDSA
Number of bits n a generated key. |204I:I

' PuTTY Key Generator E]
Fie Key Conversions Help

La bi-clef SSH se génere en fonction du tracer du
pointeur de souris Please wail whie a key i generated. .

M B h e G

r Actiong
Generate & public/privale key pai
Load an esisting private key fis Laad |
Save the genesated key Save public key | :;,,F,.-,.,-,k,,]
—
Type of key to ganesate:
€ 55H (ASA] & 5GH-2R54 © SSH2056
Murrbes of bits in & generated key: |.°n.m
I
. Y4 Fie K Conversions
La clef est maintenant générée: il i
~Key

Fﬁabi:keylu(pmml:lnﬂﬁSH authonzed_keys fle:

maawzamMWGMEWﬂmemeMuWﬁIHDm
D+l 4] +2dgBzk BN PorRCafT 0 sMwAeD mEYIU oS KUOBSZC T evpiLyOhty 0l 531

LIS dE pP Bl oA DIOMVUIDS5 cBvMw/Y e 30 g60B 0 6PR 2G50 chocEYGPrhbhZraT10

H5T 2F K7W 90961 G SHP44BosXUT neadalgxd<RigiLwS60gac3F PwipBREBET - |

K.y fingampeint: Iﬁh-ium 68 ee 58 ad:f5-6h: 3d: 25 e d: a0t 68:B1-64:2a:65: b4
Key comment: ||sa-kep-22l1dtl128
Key passphraze: I
Confrm passphease: |
 Auchions
Generate 2 publc/private key par Geneate
Load an exsting private key fle Load I
Save the gensrated key Savepublic key |  Savepinatekey |
~Par
Type of key to genesate:
'fzp;SH-1 |RS&) = SSH-2RSA " SSH-2DSA
Numbes of bite in a generated key: Izua.E
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Sauvegarde des clefs

Nous allons créé un répertoire “key” sur le bureau Windows afin d'y stocker toutes nos clefs.

Sauvegarde de la clef d'authentification OpenSSH
x|

File Key Conversions Help

La zone en bleue sera utilé lors de I'ajout de

Key
notre clef SSH sur la plate forme GITLab. Public key for pasiing into DpenSSH authorizsd_keys fie:
Sélectionnez la zone compléte:
ssh-rsa
e [sshrrsa 2048 B8 ne:58: ad:f5:6hk: 3d: 25 nd:a0t GR-8 64 Za 6k bd
munn |rsa-kc5—l-20]4ﬂ] 28
..rsa-key-20140128 |
Copiez la zone de texte (Touche Control+C), Corfiim passphisse. |
ouvrez un éditeur de texte ( ex: Wordpad ) et Actions
collez le texte dans votre éditeur. Aot it
Enregistrez le fichier dans le dossier sus cité en Losd an existing privets bey s s
id_rsa.pub. Save the gsnersted key Save publickey |  Save prvate key |
Farameters
Type of key bo generate;
(" 8SH-1 [RSA) " S5H.2 RSA T S5H-2D5A
Mumber of bits in 5 genesated key: 2048

Sauvegarde de la clef privée

Cette clef servira a I'authentification Git avec la plateforme GitLab via tortoiseGit.

x
. . Fle Key Conversions Help
Cliguez sur “Save private key” g

I Kay
Pubhc key for pastng nto OpenS5H authonzed_keys hle:
dM a2l +ZdqBzt BN PorFICaf T D sMwZAeDmEY I oSk DBSZL T ewpLylkkyy 0 9371 2 |
LIS dE puP dB oADONVILIDHGcBvM Wy 'c 381 g« G0 B0 GPB 20 50 cfacEVIG PrbvBhZr ST 10
HST 2FK 57U 9qql1 G 'S HP 448 qs<U T n+adolgxS=<RrgiyL wSED gzic 3F PwWpBREBiGaT
MHEZS /) dlo5AMwupG gk pE 2MhbbD Ly yi3E 5pSCwodZPR 2/RISE 4P Wi gt 7+ccbdy
LW OVOSYBhQEZ2HsUF 7ok A9mbtx2urhSBngS3u ZnME TP Q== rsa-key-20140128 =
F.ey fingesprnt: Issh—rsa 2048 B8 ee:58 ad:f5:6b: 3d- 25 ed:alk BB-8F 64 22 6E: bl
F.ay comment lrca-keyZl]] 02e
F.ey pazsphrass: |
Confirm pazzphrase: |

| Achons
Generate a publc/private key par Generate |
Load an existng private key fie Load |
Save the generated key Sawe public key I Save privale key |

1~ Par
Type of key bo generate:
™ S5H-1 [ASA) = S5H-2 ASA " SSH-2DSA
Murmber of btz in a generated key IP.D!IEI

L'interface demande confirmation de la
sauvegarde de la clef sans passphrase.
Si vous entrez une passphrase , celle-ci vous
sera réclamée a chaque utilisation de la clef.
Nous recommandons de ne pas saisir de
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paSSph rase ir PuTTY Key Generaltor iy EI

Fle Key Conwersions Help

r Kay
Publiz key for pasting into OpenSSH authorized_keys lile:
M%WMMMMW&WWW =]
LISE P B AN L DGcEh iy c 38| B0 B DEPE 2050 clacE Y GPrHVBRZIAT
Hﬁrmmmmmﬁmmmmﬂﬁmmﬁmm
Mmqswummmmmmﬁmaﬂsamwm
LW OBV BRI K 22HUF 7 ol 49mbi<2uhSB naBuZh IMSTHT0 == rsa-key-201 401 28 bt

Fey fingermeint: |sshirsa 2048 BB:ee58: a5 Bb 3d 25.4:40:65 B B4: 22 Bi:bd.

(T S P T T ¥ gen Warning s

Key passphiase: (] A pous sUre you wank b save this key
e wiithout & passphrass bo probect it?

- Actions ow |t |
Generate 3 publc/p oy Generate |
Load an exsting private key file Load

Save the generated key Savepubickey | Savepivalekey |

Tupe of key to generate:
fPESH-l [RSA) ¥ 5SH-2 ASA " 5SH-2DSA

Numibes of bitz in a generated key: |2DIB
!,

Filz key Conversions  Help

Enregistrez la clef dans le dossier créer [sove privatekepas: 2ix|
précédemment ERRSRR - Tl oo

Hlom dus fichier | GitlablHHDwingomsFTBurea x| | Ereagistisi |
-
Favois iseeu [ECH |FuTT Patvhe Key Fies [ onk) =l 4'“
Al
- | =

Sauvegarde de la clef publique

& PuTTY Key Generator _!I

H u H n Fie Conversions
Cliquez sur “Save public key K:” b
Public key for pasting into OpenSSH authorzed keys fle:
3440« 2 Bk BNPoeAICT DM wZeDmE L oS kL DBSAZC T ewpLyOhtyy G 3371 __j
LIS E pP B ATV DBy My c 38 g<EO B0 BPB 2050 clacE VG PrbvERZ:AT 10
H5T 2F¥ 57U 8061 Gy SHP4AB qsdU Treadolge<RrglyUwSEDazic3F TwpaREBiECT
MHEZS 2/k) Ho5AMmapigl.pE 2MhbbD Lyl 3E SpSCwbdZPR2/RISE 4PwWiksg7 +cobdr
LwOVOSY BhOK22H:UF Tok 49mhtx2urhSBngBwW Zh M5 Tn7 0= rsa-kep-20140128 =
Key fingesprint: |sshvrsa 2048 65 eS8 ad 5 6b: 3d 25 ed 2l 68 B 64: 2 66 bd
K.ey comment [rsa-key-20140128
Keypassphiase: |
Confim pazsphrase: I
Achons
Generate a publc/private key pai Generste
Load an existing private key fie Load |
e e et L Save public key | [ Save pivate key |
~ Par i
Type of key to genarate:
A 5sH [RSA) % 55H-2 ASA  SSH2D54
Murmber of bits in 3 generated kay: |zms
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Enregistrez la clef dans le dossier créer ey - =
réCédem ment Save public key as: RAES
Y

o

Poste de traval

Hom du hchies ; Gidabl WVHOWindowsPCBwesuClefPublic btk Ervagistral
v ' 2 (o]
Favorie iéseau LR [21 Fies ) = Arsules

.

Ajout de la clef OpenSSH dans GitLab

Ajout de la clef OpenSSH dans GitLab
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